
データは全て暗号化されました。
お支払いいただけない場合、

暗号化された重要なデータは全て削除されます。

ある日突然、あなたのパソコンにこのようなメッセージが
表示されたらどのように対応しますか？

想像で終わらせるのは危険です。
サイバー攻撃は予告なくやって来ます。

サーバー

A. 情報セキュリティQ＆Aサービス（基本パック）
情報セキュリティの専門家が電話・メールにて適切な対応や対策を
アドバイスいたします。

B. 情報セキュリティ教育
サービス

C. 脆弱性診断サービス

サイバーセキュリティ支援サービスパック

※「A+B」,「A+C」,「A+B+C」の組み合わせでお選びください。※B,Cは年1回以上実施。

※  A,B,Cにつきましては、単独でのサービス提供も可能です。詳細についてはお問合せください。

パソコンやサーバへの不正アクセスによる情報漏えい・データ改ざん等の外部からの脅威に加え、内部からの機密情報不正持ち出し
など企業のIT環境は様々なリスクを包含しています。
万一、サイバー攻撃の被害に遭えば、重要な情報が失われ、企業の社会的信用も失墜してしまいます。
ITスクエアはトップクラスのテクノロジーでお客様の情報セキュリティをガードいたします。

サイバーセキュリティはもはや高度テクノロジーの領域へ、
専門家集団のITスクエアにご相談ください。

※B、Cの詳細は裏面をご参照ください。



B. 情報セキュリティ教育サービス

情報セキュリティ研修（集合研修1回・90分程度（オンライン研修も可能））

＋標的型攻撃メール訓練

情報セキュリティ研修 標的型攻撃メール訓練

【弊社】

【貴社】

【実施手順】

①疑似メールを送信（弊社）

②疑似メールへの対応（貴社）

③疑似メールの開封状況等の集計（弊社）

④結果報告（弊社→貴社）

⑤対応相談・教育（オプション）

疑似
メール

情報セキュリティ対策の目的等、
基本的な考え方を示す。

想定されるリスクに
対する対策を規定する。
遵守事項や判断基準等を示す。

情報セキュリティ対策の具体的
な手順を規定する。

情
報
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What

How

Why

6. 情報セキュリティ対策のポイント ②文書化

≠情報セキュリティポリシー
等を策定している

情報セキュリティ対策
を実施している

運用、点検、改善を行わなければ、対策を実施しているとはいえません。 8

社内ネットワーク

【研修内容】（集合研修、ウェビナー）

①社内規定の解説

②事件・事故事例紹介

③普段実施するセキュリティ対策

開封
通知

プラットフォーム診断

貴社ご指定の機器（IPアドレス）を対象に弊社の検査機器から

インターネット経由でアクセスし、脆弱性の有無を検査します。

■診断項目（例）

 OS及びミドルウェア製品のプログラムにおける脆弱性

 OS及びミドルウェア製品の設定不備に起因する脆弱性

 エラー情報等により不要な情報公開の有無 インターネット
弊社

診断チーム
ファイアウォール

公開サーバ

DMZプラットフォーム診断

公開サーバ及びネットワーク機器
に対して脆弱性診断を実施

貴社ご指定の外部公開ウェブサイト（ウェブアプリケーション）

に対して検査を実施します。

■診断項目（例）

 SQLインジェクション、OSコマンドインジェクション等の脆弱性

 ディレクトリトラバーサル、強制ブラウジング等による一般公開されていない
Webページへのアクセス可否

 動的コンテンツの処理における脆弱性

ウェブアプリケーション診断

ウェブアプリケーション診断

ウェブサイト
（ウェブアプリ）

ウェブサイト（ウェブアプリケーション）
に対して脆弱性診断を実施

弊社
診断チーム インターネット

C. 脆弱性診断サービス

【お問い合わせ先】

株式会社 ITスクエア ITソリューション部

〒950-0088
新潟市中央区万代3丁目1番1号メディアシップ13階

ｈｔｔｐs://ｗｗｗ.ｉｔｓｑｕａｒｅ.ｃｏ.ｊｐ 電話 025-243-0240 メール itsent@itsquare.co.jp


